
سياسة الخصوصية وحماية البيانات الشخصية

تحالف الرفاعي وشركاؤه

أولًا: المقدمة

يولي تحالف الرفاعي وشركاؤه أهمية جوهرية لخصوصية الأفراد وسرية المعلومات وحماية البيانات الشخصية، باعتبارها جزءًا أصيلًا من الثقة المهنية التي تقوم عليها العلاقة بين التحالف وأعضائه وعملائه وشركائه والمتعاملين معه.

وانطلاقًا من طبيعة التحالف القائمة على التكامل بين مجموعة من الأعضاء والجهات المهنية المستقلة، وما قد يترتب على ذلك من تبادل للبيانات والمعلومات لأغراض العضوية والإحالات والمشروعات المشتركة وتقديم الخدمات، فقد وضعت هذه السياسة لإنشاء إطار واضح يحكم جمع البيانات الشخصية واستخدامها ومشاركتها وحفظها وحمايتها وإتلافها.

وتلتزم عمليات معالجة البيانات الشخصية الخاضعة لهذه السياسة بأحكام نظام حماية البيانات الشخصية في المملكة العربية السعودية ولوائحه التنفيذية والضوابط والقرارات ذات الصلة، وغيرها من الأنظمة واجبة التطبيق.

ثانيًا: أهداف السياسة

تهدف هذه السياسة إلى:

حماية خصوصية أصحاب البيانات الشخصية.
وضع إطار موحد للتعامل مع البيانات داخل منظومة التحالف.
تحديد الأغراض المشروعة لجمع البيانات ومعالجتها.
تنظيم مشاركة البيانات بين التحالف وأعضائه.
حماية بيانات العملاء والإحالات والفرص المهنية.
الحد من الوصول غير المصرح به إلى المعلومات.
تنظيم الاحتفاظ بالبيانات وإتلافها.
تمكين أصحاب البيانات من ممارسة حقوقهم النظامية.
تعزيز المساءلة والشفافية.
الحد من المخاطر القانونية والتقنية والسمعية المرتبطة بالبيانات.

ثالثًا: نطاق التطبيق

تطبق هذه السياسة، بحسب طبيعة العلاقة والمعالجة، على البيانات الشخصية التي تتم معالجتها في إطار أنشطة التحالف والمتعلقة بـ:

الأعضاء الحاليين والمحتملين.
ممثلي الأعضاء وموظفيهم.
العملاء والعملاء المحتملين.
الأشخاص المرتبطين بالإحالات.
ممثلي الشركات والمنشآت.
الشركاء والمتعاونين.
الموردين ومقدمي الخدمات.
المتقدمين للفعاليات والبرامج.
زوار المنصات والمواقع الإلكترونية التابعة للتحالف، عند وجودها.
وأي فرد تتم معالجة بياناته في سياق أنشطة التحالف.

رابعًا: الطبيعة القانونية للتحالف والأعضاء

لا يعني انضمام جهة أو شخص إلى التحالف بالضرورة أن جميع أعضاء التحالف يشكلون جهة تحكم واحدة في البيانات الشخصية.

ويتم تحديد صفة كل طرف بحسب طبيعة عملية المعالجة الفعلية والعلاقة النظامية والتعاقدية بين الأطراف.

فقد يعمل العضو في بعض الحالات كجهة تحكم مستقلة في البيانات التي يتلقاها لتنفيذ خدمة خاصة به.

وقد يعمل طرف آخر كجهة معالجة للبيانات نيابة عن جهة التحكم.

وقد تنشأ في بعض المشروعات أو العمليات ترتيبات أخرى تستلزم تحديد مسؤوليات الأطراف بصورة مستقلة.

وعند مشاركة البيانات بين الأعضاء، يجب تحديد الغرض والأساس النظامي ونطاق البيانات ومسؤوليات الأطراف متى كانت طبيعة المعالجة تستدعي ذلك.

خامسًا: المبادئ الحاكمة لمعالجة البيانات

تقوم معالجة البيانات داخل التحالف على المبادئ التالية:

المشروعية والشفافية
تتم المعالجة وفق أساس نظامي مشروع وبطريقة واضحة وعادلة.
تحديد الغرض
لا تجمع البيانات دون غرض محدد ومشروع.
تقليل البيانات
يقتصر الجمع على القدر اللازم لتحقيق الغرض.
الدقة
تتخذ الإجراءات المناسبة للمحافظة على دقة البيانات وحداثتها متى كان ذلك لازمًا.
تحديد مدة الاحتفاظ
لا تحتفظ البيانات لمدة أطول من المدة اللازمة، مع مراعاة الالتزامات النظامية والتعاقدية.
الأمن والسرية
تطبق التدابير التنظيمية والإدارية والتقنية المناسبة لحماية البيانات.
المساءلة
تحدد مسؤوليات الجهات والأشخاص الذين يتعاملون مع البيانات.

سادسًا: البيانات التي قد يتم جمعها

بحسب طبيعة العلاقة، قد تشمل البيانات:

الاسم.
بيانات الهوية.
بيانات الاتصال.
المسمى الوظيفي.
الجهة التي يمثلها الشخص.
المؤهلات والخبرات المهنية.
التراخيص والتسجيلات المهنية.
بيانات العضوية.
بيانات العقود والاتفاقيات.
بيانات الإحالات.
المراسلات المهنية.
البيانات المالية والفوترة عند الحاجة.
بيانات المشروعات والخدمات.
المعلومات المقدمة ضمن الشكاوى أو الطلبات.
البيانات التقنية المرتبطة باستخدام المنصات الرقمية عند وجودها.
وأي بيانات أخرى تكون ضرورية لغرض مشروع ومحدد.

سابعًا: البيانات الحساسة

قد تتطلب بعض الأعمال المهنية معالجة بيانات مصنفة نظامًا ضمن البيانات الحساسة.

ولا تتم معالجة هذه البيانات إلا عند وجود أساس نظامي مناسب، وفي الحدود اللازمة للغرض، مع تطبيق مستوى حماية يتناسب مع حساسيتها.

ثامنًا: مصادر البيانات

قد تجمع البيانات:

مباشرة من صاحب البيانات.
من العضو الذي أحال العميل أو الفرصة.
من عضو آخر في التحالف.
من الجهة التي يمثلها صاحب البيانات.
من الجهات المختصة أو المصادر المشروعة المتاحة، متى أجاز النظام ذلك.
من المنصات والنماذج الإلكترونية.
من المراسلات والاجتماعات والاتصالات المهنية.

تاسعًا: أغراض المعالجة

قد تتم معالجة البيانات للأغراض التالية:

إدارة العضوية.
دراسة طلبات الانضمام.
التحقق من المؤهلات والتراخيص.
إدارة علاقات الأعضاء.
استقبال وإدارة الإحالات.
فحص تعارض المصالح.
مطابقة الفرص مع الخبرات المناسبة.
تشكيل فرق المشروعات.
التواصل مع العملاء والأعضاء.
إدارة العقود.
إدارة الفواتير والمستحقات.
قياس جودة الخدمات.
معالجة الشكاوى.
إدارة المخاطر والامتثال.
حماية الحقوق والمصالح النظامية.
الأمن السيبراني.
منع إساءة الاستخدام والاحتيال.
الوفاء بالالتزامات النظامية.
تطوير خدمات التحالف.
وغير ذلك من الأغراض المشروعة المرتبطة بأعمال التحالف.

عاشرًا: الأساس النظامي للمعالجة

تتم معالجة البيانات استنادًا إلى الأساس النظامي المناسب لكل عملية معالجة وفق الأنظمة المعمول بها.

وقد يشمل ذلك – بحسب الحالة – موافقة صاحب البيانات، أو تنفيذ عقد يكون صاحب البيانات طرفًا فيه، أو اتخاذ خطوات بناءً على طلبه قبل إبرام عقد، أو الوفاء بالتزام نظامي، أو حماية المصالح الحيوية، أو تحقيق مصلحة مشروعة في الحالات التي يجيزها النظام، أو غير ذلك من الأسس النظامية المقررة.

ولا ينبغي اعتبار الموافقة أساسًا تلقائيًا لجميع عمليات المعالجة؛ بل يحدد الأساس المناسب لكل غرض على حدة.

الحادي عشر: الإحالات والبيانات الشخصية

تعد الإحالات من أكثر العمليات حساسية في التحالف.

ولذلك يطبق مبدأ:

الحد الأدنى من البيانات قبل قبول الإحالة.

ففي المرحلة الأولية، لا ينبغي الإفصاح عن كامل بيانات العميل أو المستندات السرية لمجرد البحث عن عضو مناسب.

ويتم – كلما كان ذلك ممكنًا – تبادل معلومات أولية محدودة تكفي لتحديد:

نوع الخدمة.
التخصص المطلوب.
القطاع.
النطاق الجغرافي.
درجة الاستعجال.
القدرة على تنفيذ المهمة.
إمكان وجود تعارض مصالح.

ولا يتم الانتقال إلى مستوى أوسع من الإفصاح إلا بعد تحقق الغرض والأساس النظامي المناسب واستيفاء متطلبات السرية ذات العلاقة.

الثاني عشر: مشاركة البيانات بين أعضاء التحالف

العضوية في التحالف لا تمنح العضو حق الوصول إلى بيانات جميع أعضاء التحالف أو عملائه.

ويقتصر الوصول إلى البيانات على مبدأ:

الحاجة إلى المعرفة والحاجة إلى الاستخدام.

ولا يجوز مشاركة البيانات لمجرد أن المتلقي عضو في التحالف.

ويجب أن تكون كل مشاركة مرتبطة بغرض مهني مشروع ومحدد.

الثالث عشر: استخدام البيانات لأغراض التسويق

لا يجوز للعضو الذي يحصل على بيانات عميل عن طريق إحالة أو مشروع مشترك أن يستخدم تلك البيانات بصورة مستقلة لأغراض التسويق أو بناء قاعدة عملاء خاصة به إذا لم يكن ذلك متوافقًا مع الغرض الذي جمعت البيانات من أجله والأساس النظامي للمعالجة.

ولا تعتبر مشاركة بيانات العميل لتنفيذ مهمة تصريحًا مفتوحًا باستخدامها لأي أغراض أخرى.

الرابع عشر: عدم استغلال البيانات

يحظر استخدام المعلومات التي يتم الحصول عليها عبر التحالف من أجل:

الالتفاف على مصدر الإحالة.
استقطاب عميل عضو آخر بطريقة تخالف الاتفاقات والسياسات المعتمدة.
إنشاء قواعد بيانات غير مصرح بها.
التسويق غير المصرح به.
تحقيق منفعة غير مرتبطة بالغرض الذي تم الإفصاح عن البيانات من أجله.
الإضرار بأي عضو أو عميل أو طرف آخر.

الخامس عشر: الإفصاح لأطراف خارجية

قد يتم الإفصاح عن البيانات – في الحدود النظامية اللازمة – إلى:

مقدمي الخدمات التقنية.
المستشارين والمتخصصين.
الجهات المشاركة في تنفيذ الخدمة.
مقدمي خدمات الحوسبة أو التخزين.
المراجعين.
الجهات الحكومية والقضائية والتنظيمية المختصة.
وأي طرف يكون الإفصاح إليه مشروعًا وضروريًا.

ويجب اتخاذ التدابير المناسبة لضمان حماية البيانات عند الاستعانة بجهة معالجة أو مقدم خدمة.

السادس عشر: نقل البيانات خارج المملكة

إذا استلزمت طبيعة العمل نقل بيانات شخصية أو الإفصاح عنها أو معالجتها خارج المملكة، فيتم ذلك وفق أحكام نظام حماية البيانات الشخصية ولائحة نقل البيانات الشخصية إلى خارج المملكة والمتطلبات والضمانات النظامية ذات العلاقة.

ولا يجوز للعضو افتراض أن عضويته في التحالف تمنحه صلاحية نقل بيانات العملاء إلى خارج المملكة.

السابع عشر: تخزين البيانات

تتخذ التدابير المناسبة لحفظ البيانات في بيئات آمنة تتناسب مع طبيعتها وحساسيتها والمخاطر المرتبطة بها.

وتحدد صلاحيات الوصول وفق الدور الوظيفي والحاجة الفعلية.

الثامن عشر: أمن المعلومات

يتخذ التحالف – بحسب نطاق مسؤوليته – التدابير التنظيمية والإدارية والتقنية المناسبة، ومنها بحسب الحاجة:

إدارة صلاحيات الوصول.
المصادقة الآمنة.
التشفير.
النسخ الاحتياطي.
تحديث الأنظمة.
الحماية من البرمجيات الضارة.
تسجيل الأحداث الأمنية.
مراجعة الصلاحيات.
توعية المستخدمين.
إدارة الحوادث.

التاسع عشر: الاحتفاظ بالبيانات

لا تعتمد مدة واحدة لجميع البيانات.

بل تحدد مدة الاحتفاظ بحسب:

الغرض من المعالجة.
نوع البيانات.
العلاقة التعاقدية.
الالتزامات النظامية.
مدد التقادم أو المطالبات ذات الصلة.
متطلبات إثبات الحقوق.
وأي متطلبات تنظيمية واجبة التطبيق.

وعند انتهاء الحاجة النظامية للبيانات، يتم إتلافها أو التعامل معها بالطريقة النظامية المناسبة.

العشرون: إتلاف البيانات

يتم الإتلاف بطريقة تحول دون استعادة البيانات أو إعادة استخدامها بصورة غير مشروعة، مع مراعاة طبيعة الوسيط الذي توجد عليه البيانات.

الحادي والعشرون: حقوق صاحب البيانات

يتمتع صاحب البيانات بالحقوق المقررة له بموجب الأنظمة واللوائح واجبة التطبيق، والتي قد تشمل – وفق الشروط والاستثناءات النظامية – الحق في:

العلم بكيفية معالجة بياناته.
الوصول إلى بياناته.
الحصول عليها بالصورة التي يقررها النظام.
طلب تصحيحها أو إكمالها أو تحديثها.
طلب إتلافها في الحالات المقررة نظامًا.
سحب الموافقة عندما تكون المعالجة قائمة عليها وفي الحدود التي يجيزها النظام.
وغير ذلك من الحقوق المقررة نظامًا.

الثاني والعشرون: ممارسة الحقوق

يخصص التحالف قناة واضحة لاستقبال طلبات أصحاب البيانات.

ويجب التحقق من هوية مقدم الطلب قبل الإفصاح عن البيانات أو تنفيذ الطلب متى كان ذلك ضروريًا.

وتعالج الطلبات وفق المدد والإجراءات النظامية المعمول بها.

الثالث والعشرون: حوادث البيانات الشخصية

إذا وقع أو اشتبه في وقوع:

اختراق.
تسريب.
فقدان.
وصول غير مصرح به.
إفصاح خاطئ.
تعديل أو إتلاف غير مشروع.

فيجب على العضو أو الشخص الذي اكتشف الحادث إبلاغ الجهة المختصة داخل التحالف فورًا متى كان الحادث متعلقًا ببيانات تقع ضمن مسؤولية التحالف.

ويتم تقييم الحادث وتوثيقه واحتواؤه ومعالجته واتخاذ إجراءات الإشعار النظامية متى توافرت متطلباتها.

الرابع والعشرون: التزامات أعضاء التحالف

يلتزم كل عضو عند تعامله مع البيانات في إطار التحالف بـ:

المحافظة على السرية.
عدم جمع بيانات غير لازمة.
عدم استخدام البيانات خارج الغرض المشروع.
عدم مشاركتها دون مسوغ.
تطبيق تدابير الحماية المناسبة.
الإبلاغ عن الحوادث.
احترام حقوق أصحاب البيانات.
الالتزام بقيود الإحالات.
إعادة البيانات أو إتلافها عند انتهاء الحاجة بحسب ما تقتضيه العلاقة والأنظمة.
والالتزام بالأنظمة والسياسات والتعليمات واجبة التطبيق.

الخامس والعشرون: مسؤولية العضو المستقل

يظل كل عضو مسؤولًا عن التزامه بالأنظمة المتعلقة بحماية البيانات في العمليات التي يكون فيها جهة تحكم مستقلة.

ولا يعفيه انضمامه إلى التحالف من مسؤولياته النظامية الخاصة.

السادس والعشرون: الخصوصية في المشروعات المشتركة

قبل بدء أي مشروع يتضمن مشاركة واسعة للبيانات بين عدة أعضاء، يجوز تحديد:

جهة التحكم.
جهات المعالجة.
الأغراض.
فئات البيانات.
صلاحيات الوصول.
مدة الاحتفاظ.
موقع التخزين.
آلية الإتلاف.
مسؤوليات الاستجابة لطلبات أصحاب البيانات.
مسؤوليات إدارة الحوادث.
النقل الدولي إن وجد.

السابع والعشرون: الخصوصية حسب التصميم

يراعى عند تطوير أي منصة أو خدمة أو إجراء جديد للتحالف دمج متطلبات الخصوصية منذ مرحلة التصميم، وليس بعد بدء التشغيل.

ويشمل ذلك تقييم الحاجة إلى البيانات وتقليلها وتحديد الصلاحيات والمخاطر ومدد الاحتفاظ قبل بدء المعالجة.

الثامن والعشرون: تقييم أثر معالجة البيانات

عندما تكون عملية المعالجة ذات مخاطر مرتفعة على خصوصية الأفراد أو تتضمن أنواعًا أو أحجامًا أو تقنيات تستدعي تقييمًا خاصًا وفق المتطلبات النظامية، يتم إجراء تقييم لأثر معالجة البيانات الشخصية قبل البدء بها متى كان ذلك واجبًا.

التاسع والعشرون: سجل أنشطة المعالجة

ينبغي توثيق أنشطة المعالجة التي يتطلب النظام أو طبيعة أعمال التحالف توثيقها، بحيث يمكن تحديد:

نوع البيانات.
الغرض.
الأساس النظامي.
مصدر البيانات.
المستفيدين منها.
مدة الاحتفاظ.
مكان المعالجة.
المشاركة والنقل.
التدابير الأمنية ذات العلاقة.

الثلاثون: التدريب والتوعية

تعمل إدارة التحالف على نشر الوعي بالخصوصية بين الأشخاص الذين يتعاملون مع البيانات ضمن نطاق مسؤوليتها.

ويجوز اشتراط اجتياز برامج توعية أو إقرارات بالالتزام كجزء من استمرار بعض صلاحيات العضوية.

الحادي والثلاثون: المخالفات

يعد الإخلال الجسيم بخصوصية البيانات أو سرية معلومات العملاء أو الاستخدام غير المشروع للبيانات مخالفة تستوجب اتخاذ الإجراءات المناسبة وفق لائحة العضوية وسياسات التحالف.

وقد يترتب عليها:

الإنذار.
تقييد الوصول.
تعليق الإحالات.
تعليق العضوية.
إنهاء العضوية.

مع عدم الإخلال بأي مسؤولية نظامية أو تعاقدية أخرى.

الثاني والثلاثون: الشكاوى

يجوز لصاحب البيانات تقديم شكوى أو استفسار بشأن معالجة بياناته عبر قناة الخصوصية المعتمدة لدى التحالف.

ولا يمنع ذلك صاحب البيانات من ممارسة حقوقه لدى الجهات المختصة وفق الأنظمة المعمول بها.

الثالث والثلاثون: مسؤول أو جهة الخصوصية

تحدد إدارة التحالف الجهة أو المسؤول المختص بإدارة مسائل الخصوصية وحماية البيانات وفق متطلبات النظام وطبيعة وحجم عمليات المعالجة.

وتحدد بيانات التواصل الرسمية في النسخة المنشورة من هذه السياسة.

الرابع والثلاثون: تحديث السياسة

تراجع هذه السياسة بصورة دورية وعند:

تعديل الأنظمة واللوائح.
تغير طبيعة أعمال التحالف.
إضافة خدمات جديدة.
استخدام تقنيات جديدة.
ظهور مخاطر جديدة.
تغيير جوهري في أساليب معالجة البيانات.

ويبين تاريخ آخر تحديث والإصدار النافذ في النسخة المنشورة.

الخامس والثلاثون: الإقرار

يعد الالتزام بهذه السياسة جزءًا من التزامات العضوية متى تمت الإحالة إليها في اتفاقية العضوية أو اللوائح والوثائق الملزمة ذات العلاقة.

ولا يخل تطبيقها بأي التزامات أكثر صرامة يفرضها النظام أو الالتزام المهني أو العقد أو طبيعة المعلومات.

المبدأ الحاكم للخصوصية في التحالف

لا تقوم حماية البيانات في تحالف الرفاعي وشركاؤه على السؤال:

«هل يمكننا الحصول على هذه البيانات؟»


بل تبدأ بالسؤال:

«هل نحتاج فعلًا إلى هذه البيانات، وما الغرض المشروع منها، ومن يحتاج إلى الاطلاع عليها، وكم نحتاج إلى الاحتفاظ بها، وكيف نحميها؟»

فالبيانات التي تصل إلى التحالف ليست مجرد معلومات قابلة للتداول؛ وإنما أمانة مهنية وحق لصاحبها ومسؤولية على من يتعامل معها.




تحالف الرفاعي وشركاؤه
الثقة تجمعنا، والسرية تحكمنا، والمسؤولية تحمي بياناتنا.
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